
Syndicat Intercommunal des Technologies
de l'Information pour les Villes

EXTRAIT DU REGISTRE DES DÉLIBÉRATIONS DU COMITÉ SYNDICAL
 

Séance du vendredi 28 juin 2024

 N° CS_2024_06_3
Objet : CONVENTION DE FINANCEMENT DANS LE CADRE DU PLAN FRANCE 
RELANCE - RENFORCEMENT DE LA CYBERSECURITE
Date de convocation : vendredi 21 juin 2024
Date d'affichage du compte-rendu complet : vendredi 05 juillet 2024
Président de séance : Monsieur MILLET Pierre-Alain
Étaient présents   (  Titulaire(s) ou Suppléant(e)s)     :  
Monsieur  MILLET  Pierre-Alain,Monsieur  RIAS  Bernard,Monsieur  VIOLLET  Alain,Monsieur
ARIAGNO  Jeff,Monsieur  BOUCHACOURT  Jean-Luc,Monsieur  MERMOURI  Azdine,Monsieur
GUICHARD  Rhida,Monsieur  MOULIN  Guillaume,Monsieur  BONY  Vincent,Monsieur  RAPP
Florian,Monsieur  SOW  Abdoulaye,Madame  VILLEDIEU  Florence,Monsieur  MAILLET
Eric,Monsieur BON Gaël
---------------------------------------------------------------------------------------------------------------------------------

Le SITIV, en collaboration avec d’autres opérateurs publics de services numériques, membres de
l’association Déclic,  a  développé l’utilisation de la  solution de coffre-fort  à  mot  de passe libre
Vaultwarden,  la  rendant  ainsi  facilement  disponible  pour  améliorer  la  sécurité  de  l’identité
numérique des collectivités de la région lyonnaise, de bretagne, de savoie et de haute savoie, de
la Somme ….
La  première  phase  d’appropriation  de  la  solution  a  permis  de  développer  des  fonctionnalités
indispensables à la mise en œuvre de la solution dans un cadre de mutualisation (SSO, double
authentification, centralisation des clés de déchiffrement, time out de sessions …) et est un succès
qui permet aujourd hui d’envisager l’amélioration de la solution pour répondre à d’autres objectifs
de sécurisation de l’identité numérique : 

• Déterminer une architecture type et sécurisée d’un hébergement SAAS (Prestataire Teicee)
/ On Premise(OPSN, SITIV) d’une infrastructure Vaultwarden 

• Mettre  en œuvre au SITIV cette infrastructure et  l’optimise par  une campagne de bug
bounty

Par  ailleurs,  pour  répondre  à  des  besoins  complémentaires  de  sécurisation,  le  périmètre
fonctionnel de Vaulwarden mérite d’être étendu :

• développement des rôles personnalisés (fonctionnalité non libérée de Bitwarden)
• mécanismes de renouvellement des mots de passe partagés au départ d’un collaborateur
• partage sécurisé de documents

Enfin pour sécuriser la transmission aux salariés des documents individuels de paie,  le  SITIV
souhaite étendre son offre de dématérialisation des dossiers agents des collectivités en utilisant
les  fonctionnalités  de stockage de documents  de Vaultwarden et  en développant  un nouveau
connecteur entre le bus applicatif libre Pastel et Vaultwarden permettant de déposer depuis des
applications RH des bulletins de paie, des actes administratifs, des contrats de travail ….
L’ensemble des développements seront reversés à la communauté libre de développement de
l’outil Vaultwarden et Pastel.
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Le  SITIV  a  noué  des  partenariats  étroits  avec  les  sociétés  Teicee  et  Libriciel  depuis  de
nombreuses années et s’appuiera en grande partie sur l’expertise de ces sociétés et leur maîtrise
des outils utilisés dans le cadre de ce projet pour assurer un résultat rapide.

La conclusion d’une convention de financement avec le Secrétariat général de la défense et de la
sécurité  nationale  (SGDSN)  dans  le  cadre  du  plan  France  Relance  permettrait  au  SITIV  de
bénéficier d’une subvention de 119 000 euros,
LE COMITÉ SYNDICAL, APRÈS EN AVOIR DÉLIBÉRÉ,

A L'UNANIMITÉ DES SUFFRAGES EXPRIMÉS AVEC :

14 VOIX POUR

DÉCIDE
• D’approuver  la  convention  avec le  Secrétariat  général  de la  défense et  de  la  sécurité

nationale,
• D’autoriser Monsieur le Président à signer toutes pièces relatives à cette affaire. 

Ainsi fait et délibéré les jours, mois et an susdits et ont signé les membres présents.
Pour expédition certifiée conforme,

#signature#
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