Envoyé en préfecture le 05/10/2021
Recu en préfecture le 05/10/2021
Publié le

ID : 069-266910413-20210930-CCAS_2021DL040-DE

CLAUSES RGPD

1. Protection des données a caractere personnel

Dans le cadre de ce marché, les parties s’engagent a respecter la réglementation en vigueur applicable
au traitement de données a caractere personnel et, en particulier a :

- Le Réglement (UE) 2016/679 du Parlement européen et du Conseil du 27 avril 2016, ci-apres
« RGPD »;

- LaLoin®78-17 du 6 janvier 1978 modifiée relative a I'informatique, aux fichiers et aux libertés ;

- Le décret n° 2019-536 du 29 mai 2019 pris pour 'application de la loi n°® 78-17 du 6 janvier 1978
susmentionnée.

Les termes spécifiques employés dans la présente convention le sont tels que définis par le RGPD.
2. Description du traitement de données a caractéere personnel

Conformément a I'article 28 relatif au « sous-traitant », alinéa 3, du RGPD, le contrat qui lie le sous-
traitant au responsable du traitement définit I'objet, la durée et la finalité du traitement, ainsi que le
type de données a caractére personnel et les catégories de personnes concernées par le traitement de
leurs données.

Les opérations de traitement sous-traitées réalisées sur les données a caractére personnel sont la
réalisation de prestations de prévention aupres du retraité.

La finalité du traitement sous-traité est la réalisation de prestations pour le compte du retraité visant
a préserver son autonomie.

Les catégories de données sous-traitées sont :

- L’état-civil, les numéros d’identification et informations relatives a la naissance (date, commune,
département, pays) du demandeur et/ou son conjoint

- Les informations d’ordre personnel (adresse, numéro de téléphone, email, situation maritale...)
concernant le demandeur, son conjoint et/ou son aidant

- Les informations relatives au contexte de demande d’aide (aides légales déja versées, critéres de
fragilité du demandeur)

- Les informations d’ordre financier et économique (avis d’'imposition ou de non-imposition)

- Les données sensibles : NIR, mesure de protection (prononcée ou demandées)

Les catégories de personnes concernées sont les retraités bénéficiant d’'un OSCAR attribué par la
Carsat.

Les durées de conservation des données sont précisées a |'article 7 de la présente annexe.

3. Responsabilité et obligation des parties
3.1 Les responsabilités des parties

Les parties reconnaissent que :

e la Carsat est le responsable du traitement, au sens de I'article 4,7° du RGPD.
e La Structure agit en qualité de sous-traitant du responsable du traitement, au sens de I'article
4, 8°) du RGPD.
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3.2 Les engagements du sous-traitant vis-a-vis du responsable du traitement

Conformément notamment au respect de I'article 28 « Sous-traitant » et 32 « Sécurité du traitement »
du RGPD, le titulaire s'engage a :

- Ne traiter les données a caractere personnel que sur instruction documentée du responsable du
traitement, y compris en ce qui concerne les transferts de données a caractere personnel vers un
pays tiers ou a une organisation internationale, a moins qu'il ne soit tenu d'y procéder en vertu du
droit de I'Union ou du droit de I'Etat membre auquel le sous-traitant est soumis ; dans ce cas, le
sous-traitant informe le responsable du traitement de cette obligation juridique avant le
traitement, sauf si le droit concerné interdit une telle information pour des motifs importants
d'intérét public;

- Traiter les données uniquement pour la ou les seule(s) finalité(s) définies ci-dessus ;

- Prend toutes les mesures requises en vertu de |'article 32 du RGPD ;

- Veiller a ce que les personnes autorisées a traiter les données a caractére personnel en vertu du
présent contrat :

e Soient soumises a une obligation contractuelle appropriée de confidentialité ;

e Recgoivent la formation nécessaire en matiére de protection des données a caractere
personnel ;

- Ne pas recruter un sous-traitant sans |'autorisation écrite préalable du responsable du traitement
;

- En cas de recours a un sous-traitant pour la mise en ceuvre des activités de traitement objet de la
présente convention, s’assurer que ce dernier, ainsi que ses potentiels sous-traitants ultérieurs,
présentent le méme niveau de garantie pour assurer la protection des données. Le sous-traitant
demeure pleinement responsable devant I'autre partie de I'exécution par ce sous-traitant de ses
obligations ;

- Aider le responsable du traitement a garantir le respect des obligations prévues aux articles 32 a
36 du RGPD, compte tenu de la nature du traitement et des informations a sa disposition ;

- Mettre a la disposition du responsable du traitement toutes les informations nécessaires pour
démontrer le respect des obligations et permettre la réalisation d’audits, y compris des
inspections, par le responsable du traitement ou un autre auditeur qu’elle a mandaté, et
contribuer a ces audits ;

- Informer le responsable du traitement si, selon lui, une instruction constitue une violation du
présent droit a la protection des données a caractére personnel ;

- Informer le responsable du traitement si I’'hébergement des données est réalisé hors de I'Union
européenne ou de I'Espace économique européen et a assurer un niveau de protection des
données suffisant et approprié conformément au chapitre V du RGPD.

3.3 Les engagements vis-a-vis du sous-traitant

Au vu des éléments transmis par la Structure, la Carsat reconnait que celle-ci présente des garanties
suffisantes quant a la mise en ceuvre des mesures techniques et organisationnelles de maniere a ce
gue le traitement réponde aux exigences du RGPD et garantisse les droits des personnes concernées.
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3.4 Responsabilité des parties

Les contractants conviennent que leur responsabilité pourra étre engagée en cas de préjudice
résultant d’une violation de la réglementation en vigueur applicable au traitement de données a
caractere personnel.

En tant que responsable de traitement, la Carsat ne saurait voir sa responsabilité engagée, lorsque le
sous-traitant, notamment :

- Agit en dehors des instructions licites de la Carsat ;

- A, sans autorisation préalable et écrite de la Carsat, sous-traité tout ou partie de la réalisation du
traitement de données objet de la présente annexe ;

- N’a pas aidé ou n’a pas mis 'ensemble des moyens a sa disposition concourant au respect par la
Carsat de ses obligations résultant des articles 32 a 36 du RGPD ;

- N’a pas aidé ou n’a pas mis en place les mesures techniques et organisationnelles concourant au
respect par la Carsat de ses obligations résultant du Chapitre 11l du RGPD.

4. Droit a I'information des personnes concernées

Il appartient au sous-traitant, la Structure, de fournir I'information aux personnes concernées par les
activités de traitement, conformément aux articles 12, 13 et 14 du RGPD.

5. Réponse a I'exercice des droits des personnes

Il appartient au sous-traitant, la Structure, d’assurer la gestion et I'effectivité des droits des personnes
concernées, conformément a 'article 12 du RGPD, et pour les droits énumérés aux articles 15 a 23 du
RGPD, le cas échéant.

L'autre partie s’engage a apporter son aide autant que de besoin et a rerouter les demandes qui lui
parviendraient dans un délai maximum de 7 jours, a [I'‘adresse suivante:
informatiqueetlibertes@carsat-ra.fr .

6. Notification des violations de données a caractéere personnel

Le sous-traitant notifie au responsable du traitement toute violation de données a caractere personnel
accidentel ou non dans un délai maximum de 48 heures aprés en avoir pris connaissance, en
I'adressant a son délégué a la protection des données I|'adresse suivante:
informatiqueetlibertes@carsat-ra.fr

Cette notification est accompagnée de toute documentation utile afin de permettre au responsable
du traitement, de déterminer s’il est nécessaire d’une part, de notifier cette violation a I'autorité de
controle compétente et d’autre part, de la communiquer aux personnes concernées.

La description de la violation de données a caractére personnel comprend la nature de la violation, les
catégories de personnes concernées, le nombre approximatif de personnes concernées par la
violation, la description des conséquences probables de la violation de données a caractere personnel
et les mesures prises pour y remédier.

Le sous-traitant reste joignable directement jusqu’a la résolution de la violation de données, y compris
pour prendre les mesures nécessaires afin d’atténuer les éventuelles conséquences négatives.
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7. Durée de conservation des données a caractéere personnel

Dans le cadre de la réalisation de ses prestations, si le sous-traitant est amené a stocker les données a
caractere personnel, il s’engage a appliquer les durées de conservation et d’acces déterminées par le
responsable du traitement. A défaut, la durée de conservation des données est la durée du contrat.

Au terme de la sous-traitance, le sous-traitant s’engage a détruire toutes les données a caractere
personnel, y compris les éventuelles copies et sauvegardes, sauf s’il y a une clause de réversibilité, les
données seront restituées dans un format exploitable au responsable du traitement ou a un tiers
désigné par celui-ci. Le renvoi doit s"accompagner de la destruction de toutes les copies existantes
dans les systemes d’information du sous-traitant.

Une fois détruites, le sous-traitant doit pouvoir justifier, par écrit signé par son représentant légal, de
la destruction.

8. Délégué a la protection des données

Le sous-traitant communique au responsable du traitement les coordonnées génériques de son
délégué a la protection des données ou de son interlocuteur référent en matiére de protection des
données a caractére personnel, s’il en a désigné un conformément a |'article 37 du reglement
européen sur la protection des données.

Les coordonnées du délégué a la protection des données du responsable du traitement ou du référent
en matiere de protection des données a caractere personnel du sous-traitant sont :

Délégué a la protection des données,
CARSAT Rhone-Alpes
69436 Lyon Cedex03

Mail : informatiqueetlibertes@carsat-ra.fr
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